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У статті здійснюється аналіз стану забезпечення економічної безпеки при введенні інновацій 
в телекомунікаційних підприємствах. Досліджується стан телекомунікаційної сфери діяльності в 
України в період війни. Розкривається вплив держави на підтримку економічної безпеки теле-
комунікаційних підприємств. Розглядаються спроби державних органів та підприємців засто-
совувати концепцію інноваційного управління телекомунікаційних підприємств в умовах воєн-
ного стану. Зауважено, що система управління підприємством за умов кризового стану, повинна 
носити комплексний характер, особливо в період критичний для незалежності держави. В даних 
умовах забезпечення ефективної діяльності телекомунікаційних підприємств, як однієї з важливі-
ших ланок оборонного сектора, може бути тільки при використанні інноваційних методів управ-
ління. Розглянуто систему управління економічною безпекою телекомунікаційних підприємств на 
засадах інноваційного розвитку в умовах воєнного стану. Здійснено аналіз різних точок зору 
відносно категорії «економічна безпека» в її історичній послідовності. Методологічною основою 
дослідження є діалектичний метод пізнання економічних явищ, положення економічної теорії 
щодо економічної безпеки; аналіз та синтез.
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Актуальність проблеми. Телекомунікаційні 
підприємства вважаються особливим стратегіч-
ним надбанням для кожної країни, оскільки саме 
вони відіграють визначальну роль у забезпеченні 
збалансованого розвитку та функціонуванні 
інших галузей національної економіки. В умо-
вах сьогодення телекомунікаційні підприємства 
є одними з найрозвиненішими та найбільш орієн-
тованими на інновації. Необхідною умовою забез-
печення економічної безпеки телекомунікаційних 
підприємств в умовах воєнного стану є викорис-
тання новітніх інформаційних- комунікаційних 
технологій. 

Укріплення оборонного сектору економіки 
України є одним з пріоритетів політики держави, 
шляхом виявлення основних загроз. Однією 
з основних загроз є тіньова економіка яка може 
працювати на збагачення терористичних режи-

мів. Діяльність телекомунікаційних підприємств 
здійснюється у різних безпекових зонах.

Безпекове середовище на різних етапах розви-
тку суспільно-економічних формацій формується 
по різному. В умовах війни слід розрізняти такі 
сегменти безпекового середовища як до війни та 
в умовах військових дій. За умов військових дій 
важливе місце займає розподіл зон безпекових 
середовищ на територію, яка знаходиться під оку-
пацією, територію яка прикордонна з військовими 
діями та стабільну територію – зона, яка віддалена 
від військових дій. На території, яка знаходиться 
в зоні бойових дій слід звернути увагу на цей 
аспект, тому що практично вона має слабкі харак-
теристики безпекового середовища, а також існу-
ють об’єктивні важелі щодо його забезпечення.

Краща ситуація по створенню комплексу 
заходів щодо формування безпекового середо-
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вища – це прикордонні території з військовими 
діями, тут є можливість проведення стабіліза-
ційних заходів. Комплекс заходів залежить від 
фінансової можливості держави. Найкращі умови 
проведення заходів по створенню ефективного 
комплексу дій щодо формування інфраструктури 
безпекового середовища є території які віддалині 
від військових дій. Відповідно формування сис-
теми управління економічною безпекою галузі 
повинно моделюватись в залежності від обста-
вин, та впливу загроз, які виникають.

З огляду на стратегічне значення сфери 
електронних комунікацій та необхідність ста-
більної роботи телекомунікаційних підприємств 
в умовах воєнного стану, актуальним питан-
ням сьогодення є впровадження інноваційних 
технологій, інноваційних методів здійснення 
бізнес процесів, які уможливлюють інновацій-
ний розвиток телекомунікаційних підприємств, 
зростання їх конкурентоспроможності з ураху-
вання сучасних викликів та загроз економічній 
безпеці. Тобто досягнення високого рівня інно-
ваційності та забезпечення на цій основі зрос-
тання конкурентних позицій на світовому ринку 
є стратегічним суспільно-господарським векто-
ром розвитку економіки України.

Аналіз останніх досліджень та публіка-
цій. Проблематиці економічної безпеки наці-
ональної економіки приділено увагу багатьма 
іноземними та вітчизняними дослідниками, 
проте аспекти економічної безпеки телекому-
нікаційних підприємств є малодослідженими. 
Так, вивчення феномену економічної безпеки 
та впливу тіньової економіки висвітлювались 
у публікаціях таких вчених, як З. Варналій, 
А. Гальчинський, В. Геєць, В. Засанський, А. Іва-
щенко, Т. Приходько, В. Попович, Турчинов О. 
тощо. Дослідженням питань інновацій та інно-
ваційного розвитку на мікро- та макроекономіч-
них рівнях займались : В. Базилевич, В. Геєць, 
О. Галич, О. Немчин. Значну увагу приділено 
проблематиці ризиків та економічної безпеки, 
інноваційного розвитку телекомунікаційних під-
приємств у наукових працях І. Зеліско, С. Лего-
мінової, О. Сосновської, П. Стецюка.

Проблематика інноваційних аспектів еконо-
мічної безпеки телекомунікаційних підприємств 
є малодослідженою. Відсутня комплексність 
підходу щодо досліджень інноваційного розви-
тку та системи економічної безпеки телекому-
нікаційних підприємств з урахуванням ризиків 
сфери електронних комунікацій. 

Мета статті: проаналізувати науково-теоре-
тичні підходи, щодо визначення понять еконо-
мічної безпеки, тіньової економіки. Визначити 
головні закономірності забезпечення еконо-
мічної безпеки та основну динаміку розвитку 
досліджень детінізації економіки. Визначити 

закономірності формування інноваційних аспек-
тів економічної безпеки телекомунікаційних під-
приємств в умовах воєнного стану.

Методи дослідження. Методи дослідження 
базуються на використанні загальнонаукових 
підходів, зокрема аналізу, порівняння та сис-
темного підходу, для оцінки процесів цифрової 
трансформації в системі управління персоналом. 
У рамках дослідження проведено порівняння різ-
них підходів до цифровізації кадрових процесів 
та оцінку впливу новітніх технологій на ефек-
тивність управлінських рішень. Застосовувався 
системний підхід для вивчення взаємозв'язків 
між різними елементами цифровізації та її впливу 
на кадрову політику організацій. Використана 
методологія дозволяє відтворити дослідження та 
отримати схожі результати в подібних умовах.

Результати дослідження. У науковій літе-
ратурі здебільшого феномен безпеки розгля-
дається у двох аспектах: науковому та при-
кладному. А щодо безпеки телекомунікаційних 
підприємств дослідження велись досить обме-
жено. Попри короткий проміжок в історії форму-
вання поняття «економічна безпека підприєм-
ства» можна виділити кілька ключових етапів, 
які відрізняються не лише трактуваннями, але 
і переліком ключових завдань, які ставились 
перед економічною безпекою на мікрорівні. 

1991–1997 рр. – збереження комерційних 
таємниць підприємства, інтелектуальної влас-
ності і взагалі інформації як найціннішого товару;

1998–1999 рр. – захист діяльності підприєм-
ства від негативних впливів зовнішнього серед-
овища;

1999–2002 рр. – виділення функціональних 
складових економічної безпеки підприємства, 
поділ загроз на зовнішні і внутрішні;

2002 р. – дотепер – захист від внутрішніх 
і зовнішніх загроз і ризиків. 

За результатами розгляду підходів до тлума-
чення категорії «економічна безпека підприєм-
ства» їх доцільно певним чином систематизувати. 

При формуванні системи економічної безпеки 
потрібно враховувати досвід провідних держав. 
Найбільш розвинена система забезпечення 
національної безпеки існує зараз у Сполучених 
Штатах. Так, американські експерти рахують 
що національна безпека повинна формуватися:

–	 по-перше, підтримкою військової переваги 
над будь-якою іноземною державою або групою 
держав;

–	 по-друге, налагодженням союзницьких 
відносин із сильними державами на міжнародній 
арені;

–	 по-третє, збереженням обороноздатності 
країни на такому рівні, який дозволяє успішно 
протистояти будь-яким ворожим та руйнівним 
діям, що здійснюються відкрито або таємно.
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Розглянемо американську теоретичну модель 
національної безпеки. Так її основоположник 
Г. Моргентау, вважав, «що зміст національної 
безпеки та національних інтересів визначається 
політичними традиціями та загальним культур-
ним контекстом, у якому нація формулює свою 
зовнішню політику. У той же час є деякі речі, які 
«всі держави не можуть не робити: захищати свою 
фізичну, політичну та культурну сутність від пося-
гань інших держав» [14]. На основі даного дослі-
дження була створена Концепція «національної 
безпеки» Закон «Про національну безпеку» [16].

На сайті Білого дому 18 грудня 2017 року 
опубліковано оновлену редакцію Стратегії наці-
ональної безпеки США. Документ має чотирьох 
ключових аспекти – захист території США, забез-
печення миру через силу, процвітання країни, 
зміцнення американського вплив [15]. Стратегія 
була розроблена відповідно девізу президента 
Дональда Трампа «Америка перш за все». Нова 
стратегія дає направлення для формування її 
складових зокрема і економічної безпеки. 

Протягом багатьох років триває інтенсивна 
та скоординована співпраця України зі Сполуче-
ними Штатами, спочатку з метою системної про-
тидії гібридній російській агресії проти України, 
до тепер – в умовах повномасштабного зброй-
ного вторгнення та військового стану в Україні. 

Загрози економічній безпеці можуть прояв-
лятися по різному, визначимо основні.

1.	Економічні кризи – внаслідок них зменшу-
ється ліквідність та прибутковість банків, збіль-
шується кількість неплатоспроможних пози-
чальників, спадає кредитна активність.

2.	Корупція – спричиняє порушення про-
зорості в господарюванні, нелегальні витрати 
фінансових ресурсів, зростання цін на товари 
і послуги. 

3.	Тероризм – внаслідок терористичних актів 
може відбутися зупинка роботи певних банків, 
перебої з переказами грошей, збиток у результа-
тах роботи певних компаній, загроза інвестиціям.

4.	Кіберзлочинність – може призводити 
до крадіжок електронних грошей, атак на 
фінансові інформаційні системи, шахрайства 
з використанням банківських карток або іден-
тифікаційних даних користувачів, дестабілізації 
платіжних систем.

5.	Зміна інтересів іноземних інвесторів – на 
національну економіку може впливати зневіра іно-
земних інвесторів в певну країну, падіння курсу 
національної валюти, зменшення інвестицій.

6.	Зрив кредитних організацій – може бути 
викликано необґрунтованими ризикованими опе-
раціями, неправильним керівництвом, надмірним 
наданням кредитів без ретельної перевірки.

7. Природні катастрофи – можуть призво-
дити до знищення матеріальних благ і майна, 

зупинки виробництва, продажу товарів і послуг.
Для ефективної стабілізації ситуації та 

захисту системи безпеки в індустріальних кра-
їнах розробляються моделі забезпечення ста-
більного економічного розвитку відповідно до 
національних правил і законів.

Фінансова безпека, як складова економічної 
безпеки відіграє значну роль у щодо інноваційної 
діяльності телекомунікаційних підприємств. Недо-
статність надходжень коштів до бюджету призво-
дить до руйнації системи національної безпеки її 
складових. Телекомунікації є важливим інстру-
ментом для виживання держави в умовах війни 
та кризових станів. Без системного забезпечення 
фінансових надходжень неможливо забезпечити 
підтримку зі сторони держави сучасних інновацій-
них технологій в телекомунікаційній сфері.

Не будемо зупинятися на детальному роз-
гляді поняття тіньова економіка та діяльність, 
проте розглянемо негативні наслідки її розвитку 
для держави. Так, у своїх монографіях видат-
ний дослідник Василь Засанський зазначав: 
«Перший етап. На цьому етапі з одного боку – 
діють об’єктивні економічні закони, нормальне 
функціонування та взаємодія політичного, еко-
номічного та соціального механізмів в рамках 
законодавчого простору. Взаємодія між законо-
давчою та виконавчою владою, стабільне функ-
ціонування економіки, політична та соціальна 
рівновага, не корумпованість влади, з іншого 
утворюється поділ економічного простору на 
законодавчий, де діють /офіційний/ та корум-
повано-тіньовий, антагоністичний до інтересів 
централізованих систем управління. 

Другий етап. Діють об’єктивні економічні 
закони, нормальне функціонування та взаємодія 
політичного економічного та соціального меха-
нізмів в рамках законодавчого простору. Вза-
ємодія між законодавчою та виконавчою вла-
дою, в основному стабільне функціонування 
економіки, політична та соціальна рівновага, 
не корумпованість влади. Посилюється вплив 
тіньової економіки на структурно-функціональні 
елементи економічної системи, яка в свою чергу 
впливає на соціальну якість кризової економіки, 
на існування тіньової економіки, зростає соці-
альне протистояння, Відбувається процес взаємо 
існування двох протилежних економічних меха-
нізмів, вплив їх один на одного. На другому етапі 
створюються умови співпраці адміністративного 
апарату державної влади з економічними та 
фінансовими злочинними угрупуваннями Йде 
поступове втягування сфери управління еконо-
мікою в тіньову економіку. Поглиблення кризи 
економічної та фінансової системи, загострення 
економічних протиріч веде до третього етапу.

Третій етап. Дія об’єктивних економічних 
законів сповільнюється, функціонування та вза-
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ємодія політичного, економічного та соціального 
механізмів в рамках законодавчого простору 
неадекватна. Взаємодія між законодавчою та 
виконавчою владою супроводжується протиріч-
чями, не корумпованість влади в цілому супро-
воджується корумпованістю окремих посадових 
осіб. Це веде до «кризи» економічної та фінан-
сової системи. На третьому етапі внаслідок пору-
шення дії основних економічних законів від-
бувається злам економічної системи на користь 
тінізації. Він включає зовнішній та внутрішній 
фактори. Зовнішній, пов'язаний із втручання 
держави через систему управління в діяль-
ність суб'єктів господарювання, обмеженнями, 
заборонами а також податковим чи іншим фіс-
кальним тиском щодо їх діяльності; вимаганням 
державними чиновниками грошових винагород 
за ту чи іншу вирішену проблему, кримінальної 
економіки, сформований потужний зріз організо-
ваної злочинності в загально-державному серед-
овищі. Зростає підвищення ефективності проти-
правної діяльності, протидії засобам суспільного 
контролю і захисту, які з'явилися у криміналітету 
в сучасних умовах, позаекономічним (в тому 
числі протиправним) та економічним тиском 
на господарюючого суб'єкта з боку криміналь-
них елементів, інших суб'єктів господарювання, 
управлінського апарату. При набутті корупцією 
розмірів, які загрожують існуванню держави тре-
тій етап перетворюється на четвертий. 

На четвертому етапі об’єктивні економічні 
закони, не функціонують, не має взаємо-
дії політичного, економічного та соціального 
механізмів в рамках законодавчого простору. 
Антагоністичні протиріччя між законодавчою 
та виконавчою владою, корумпованість влади 
досягає 70%, загроза існуванню суспільного 
організму, утворюється система кримінальної 
економіки. Держава перетворюється в механізм 
де діють суб’єктивні закони фінансових диспро-
порцій, в корумповану соціально-небезпечну 
для нормального розвитку систему, де відми-
ваються великі банківські та фінансові кошти 
із всього світового співтовариства. Тут утво-
рюється система кримінальної економіки, що 
є основною ланкою кримінальної діяльності, яка 
в змозі активно вишукувати нові резерви підви-
щення рівня шкоди суспільству. Йде створення 
структури потужної організованої економічної 
злочинності, системи корумпованої діяльності. 
Державні інститути працюють на поглиблення 
корупції. Четвертий етап переростає в п’ятий 
де формується потужний зріз організованої зло-
чинності в загальнодержавному середовищі. 

П’ятий етап. Об’єктивні економічні закони, 
не функціонують, не має взаємодії політичного, 
економічного та соціального механізмів в рам-
ках законодавчого простору. Корупція посту-

пово переростає у міжнародне явище. Держава 
перетворюється на механізм підтримки теро-
ристичних світових організацій що загрожує 
усій світовій спільноті, йде транснаціоналізація 
економічної злочинності виконавчою владою, 
повна корумпованість влади» [1, с. 18–19]. 

Таким чином, порушення у економічній сфері 
спричиняють глибокі кризи державного управ-
ління. Кризові явища на рівні державного управ-
ління є одним із ключових елементів переходу 
держави на вищий криміналізований рівень. 
Вона характеризується нестабільністю, розба-
лансованістю діяльності політико-економічних 
структур, а також зниженням рівня керованості 
соціально-економічними процесами. 

Загрозою для вітчизняних телекомунікацій-
них підприємств є не лише низька конкуренто-
спроможність певних видів послуг та продукції, 
але й імовірність так званого «системного від-
риву» від провідних країн через низьку здат-
ність економіки до інновацій, зростання несуміс-
ності технологій, структурну кризу та виклики 
військового стану. 

Діяльність телекомунікаційних підприємств 
завжди супроводжується певними ризиками. 
Суттєвими ризиками для сучасних телекомуні-
каційних підприємств є зростання конкуренції, 
втрата репутації бренду компанії, невідповід-
ність інноваційним потребам клієнтів, втрата 
професійних кадрових ресурсів, кіберзлочини, 
часова нерівномірність економічних циклів, 
втрата інтелектуальної власності, нестабільність 
та невідповідність вимогам сьогодення норма-
тивно-правової бази, недосконалість інфор-
маційних технологій та порушення ланцюгів 
постачань продуктів [17]. 

Функціонування телекомунікаційних під-
приємств здійснюється у динамічному бізнес 
середовищі, що супроводжується дисбалансом 
ринку під впливом падіння платоспроможного 
попиту споживачів, зростання цін, збільшенням 
кількості послуг, зростанням вимог споживачів 
щодо якості та цінової політики, що впливає 
на зростання конкуренції на ринку телекому-
нікаційних послуг. Конкурентне середовище 
функціонування телекомунікаційних підпри-
ємств характеризується швидкими технічними 
трансформаційними перетвореннями на основі 
науково-технічних та технологічних змін, тому 
важливого значення набуває інноваційна актив-
ність в контексті забезпечення зростання кон-
курентоспроможності з урахуванням існуючих 
ризиків. 

Процес забезпечення інноваційно-інвести-
ційної безпеки, як функціональної складової 
економічної безпеки телекомунікаційних під-
приємств, передбачає проведення комплексу 
заходів на кожному етапі життєвого циклу інно-
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ваційного проєкту для своєчасної оптимізації 
відповідних ризиків. Інноваційно-інвестиційна 
безпека – це стан підприємства, при якому 
забезпечується ефективне використання інвес-
тицій при реалізації інноваційного проекту за 
умови збереження існуючого або підвищення 
рівня економічної безпеки та забезпечення 
стійкого функціонування телекомунікаційних 
підприємств в умовах ризикового бізнес-серед-
овища з метою отримання довгострокових кон-
курентних позицій та формування якісного 
інноваційного потенціалу розвитку [18]. 

Основними цільовими орієнтирами іннова-
ційно-інвестиційної безпеки телекомунікаційних 
підприємств під час впровадження інноваційних 
проєктів є забезпечення захисту інформаційних 
ресурсів та комерційної таємниці, інтелектуальної 
власності та наукових розробок шляхом своєчас-
ного виявлення потенційних загроз та ризиків, 
визначення джерел їх виникнення, ступеня ймо-
вірності реалізації та вибору методів управління. 

У контексті системного підходу ризикоза-
хищеність інноваційного розвитку телекомуні-
каційних підприємств є властивістю системи їх 
економічної безпеки, що забезпечує необхід-
ний рівень інноваційно-інвестиційної безпеки та 
стійке їх функціонування в умовах виникнення 
відповідних ризиків на різних етапах життєвого 
циклу інноваційних проектів.

Висновки. Економічна безпека телекомуні-
каційних підприємств – це система заходів та 

захисних механізмів, які захищають інтереси 
фінансових суб'єктів від загроз з боку злочин-
них та непередбачуваних ризиків, а також від 
негативного впливу змін у макроекономічному 
середовищі.

 Порушення у економічній сфері спричиняє 
глибокі кризи державного управління, та носить 
глобальний характер. Криза державного управ-
ління є одним із ключових елементів переходу 
держави на вищий криміналізований рівень. 
Вона характеризується нестабільністю, розба-
лансованістю діяльності політико-економічних 
структур, зниженням рівня керованості соці-
ально-економічними процесами. 

Інноваційна діяльність у сфері телекому-
нікацій має стратегічне значення для забез-
печення національної безпеки держави. Тому 
потрібно підтримувати даний напрям шляхом 
розробки державної програми підтримки теле-
комунікаційної галузі, здійснювати контроль та 
захист інноваційних технологій, створити від-
повідні відділи у силових структурах держави 
тощо. У сучасному глобальному економічному 
середовищі пріоритетним вектором розвитку 
національних економік, галузей та підприємств 
є високотехнологічні види діяльності. За умов 
поглиблення глобалізації та постійного заго-
стрення конкурентної боротьби, фундаментом 
функціонування телекомунікаційних підпри-
ємств є інновації, які уможливлюють їх іннова-
ційний розвиток.
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Summary. The article analyzes the state of ensuring economic security during the introduction of 
innovations in telecommunications enterprises. The state of the telecommunications sphere of activity 
in Ukraine during the war is investigated. The influence of states on the support of telecommunications 
enterprises and their security is revealed. The attempts of state bodies and entrepreneurs to apply 
the concept of innovative management of telecommunications enterprises in the conditions of martial 
law are considered. It was noted that the enterprise management system under the conditions of a 
crisis should be complex, especially in a critical period for the independence of the state. In these 
conditions, effective operation of telecommunications enterprises, as one of the most important links 
of the defense sector, can only be ensured by using innovative management methods. We are also 
considering a system to protect the management of telecommunications enterprises under martial law. 
We analyze different points of view regarding the category “economic security”. We study this issue 
in its historical sequence. The protection system is unnecessary if there are no threats. The basis of 
economic and subversive activities in modern conditions is the shadow economy and activity. Shadow 
activity as an element of economic espionage carries out the transfer of the latest telecommunication 
technologies, which are created on the basis of innovations, to foreign special services. A necessary 
condition for ensuring the security of telecommunications enterprises in the conditions of martial law 
is the use of the latest information and innovative technologies. Strengthening the defense sector of 
Ukraine's economy is one of the priorities of state policy, by identifying the main threats. One of the 
main threats is the shadow economy, which can work to enrich terrorist regimes. The activities of 
telecommunications enterprises are carried out in various security zones. The security environment at 
different stages of the development of socio-economic formations is formed in different ways. In the 
conditions of war, such segments should be distinguished without a peck environment. Before the war 
and in the conditions of hostilities. Under the conditions of hostilities, an important place is the division 
of security environment zones into the territory under occupation, the territory bordering on hostilities, 
and the stable territory whose zone is remote from hostilities. In the territory located in the combat 
zone, attention should be paid to this aspect, which practically also has weak characteristics of the 
security environment. Since there are objective levers for its provision. The best situation for creating 
a set of measures to create a security environment is the border areas with military operations, there 
is already a possibility of carrying out stabilization measures. The set of measures depends on the 
financial capacity of the state. The best conditions for conducting activities to create an effective set of 
actions for the formation of the infrastructure of the security environment are territories that are far 
from military operations. Accordingly, the formation of the economic security management system of 
the industry should be modeled depending on the circumstances and the impact of emerging threats. 
Given the need for stable operation of telecommunications enterprises in the conditions of martial 
law, the task of developing and implementing innovative methods of personnel management taking 
into account modern challenges at enterprises of the telecommunications industry is an urgent issue 
today. Thus, the chosen direction of scientific research is an urgent need of modern management, 
and the topic of the article is timely and meets its most important needs. Therefore, when considering 
this problem, the three issues mentioned above should be considered. Research methods: the 
methodological basis of the research is the dialectical method of understanding economic phenomena, 
the position of economic theory regarding economic security; analysis and synthesis.

Keywords: economic security, innovation and investment security, shadow economy, crimina shadow 
economy, unshadowing of the economy, security environment, innovation, innovative development, 
telecommunications enterprises, risks, protection system, financial terrorism, aggression.
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